Kejahatan Komputer (Cyber Crime)

Ancaman Digital di Era Modern

Memahami kejahatan komputer dan strategi penanggulangannya untuk melindungi ruang cyber dan penggunanya



Fenomena Kejahatan Cyber yang Berkembang

Selama dua puluh tahun terakhir, pengguna komputer tidak bermoral terus menggunakan teknologi untuk melakukan kejahatan.
Fenomena ini telah mengalami peningkatan yang canggih dan belum pernah terjadi sebelumnya, membangkitkan perasaan campuran
antara kekaguman dan ketakutan.

Tingkat kecanggihan kejahatan cyber sudah mencapai titik yang mengkhawatirkan, bahkan digunakan untuk melakukan pembunuhan
dan kekacauan lainnya. Hal ini menyerukan respons cepat dalam memberikan hukum yang akan melindungi ruang cyber dan

penggunanya.
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Tahun Evolusi Pembunuhan Cyber

Perkembangan kejahatan cyber dalam dua dekade terakhir Kasus pembunuhan pertama melalui hacking sistem rumah sakit di AS



Kasus Pembunuhan Cyber Pertama

Menurut Indian Express (Januari 2002), pembunuhan cyber pertama yang

tercatat di Amerika Serikat terjadi tujuh tahun sebelumnya dengan carayang [J Peringatan Penting: Kasus ini

sangat canggih: menunjukkan bahwa kejahatan cyber
dapat memiliki konsekuensi fatal dan

nyata, bukan hanya kerugian data atau
» Goon saingannya menyewa ahli komputer untuk meretas sistem komputer finansial.

rumah sakit

» Seorangbawahan don harus menjalani operasi kecil di rumah sakit

» Resep pasien diubah melalui hacking sistem
» Perawat yang tidak bersalah memberikan resep yang telah diubah

» Halini mengakibatkan kematian pasien



Tujuan Penelitian Kejahatan Cylber
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Menentukan Konsep Mengidentifikasi Alasan Strategi Pemberantasan
Memahami definisi dan ruang lingkup cyber Mengetahui motivasi dan penyebab Mengembangkan metode efektif untuk
crime secara komprehensif terjadinya kejahatan cyber memberantas kejahatan cyber

04 05

Profil Pelaku Deteksi & Rekomendasi

Mengidentifikasi siapa yang terlibat dan alasan keterlibatan mereka Cara mendeteksi email kriminal dan rekomendasi pencegahan



Apa Itu Kejahatan Cyber?

Cyber crime adalah tindakan berbahaya yang dilakukan dari atau terhadap komputer atau jaringan. Menurut McConnell International,
kejahatan cyber berbeda dari sebagian besar kejahatan terestrial dalam empat cara fundamental:

Mudah Dipelajari Sumber Daya Minimal

Tidak memerlukan keahlian khusus yang rumit untuk Membutuhkan sedikit sumber daya relatif terhadap potensi
melakukannya kerusakan yang disebabkan

Tanpa Batas Fisik Area Abu-abu Hukum

Dapat dilakukan di wilayah hukum tanpa secara fisik hadir di Sering kali tidak jelas apakah tindakan tersebut ilegal atau tidak

dalamnya



Definisi Menurut Para Ahli

Direktur CCRC (2004) Definisi Ruang Virtual

"Kejahatan cyber adalah setiap perilaku ilegal yang "Kejahatan yang dilakukan di ruang virtual di mana informasi
diarahkan dengan cara operasi elektronik yang menargetkan tentang orang, benda, fakta, peristiwa, fenomena atau
keamanan sistem komputer dan data yang diproses oleh proses direpresentasikan dalam simbol matematika atau
mereka.” cara lain dan ditransfer melalui jaringan lokal dan global.”

Dari definisi-definisi di atas, dapat disimpulkan bahwa kejahatan cyber berhubungan dengan perusakan atau malapetaka pada data
komputer atau jaringan melalui intersepsi, gangguan, atau kerusakan data atau sistem tersebut.



Penyebalb Kejahatan Cyler

Ada tiga alasan utama mengapa penjahat cyber melakukan kejahatan di dunia digital:



Motivasi #1: Pengakuan Sosial

Profil Pelaku

[J Karakteristik Utama: Kelompok ini hanya ingin berada
« Dilakukan oleh anak muda yang ingin diperhatikan dalam sorotan media dan mendapat pengakuan dari
+ Ingin merasa berada di antara kelompok orang-orang besar komunitas mereka. Mereka adalah pencari perhatian,

dan tangguh bukan penjahat sejati.

» Tidak bermaksud menyakiti orang tertentu

« Termasuk kategorildealis



Motivasi #2: Keuntungan Finansial

Kelompok ini adalah penjahat karir yang termotivasi oleh keserakahan. Mereka mengutak-atik data pada jaringan atau sistem, terutama

yang berkaitan dengan:

E-Commerce E-Banking Data Pelanggan

Menargetkan platform perdagangan Meretas sistem perbankan online Mencuri informasi pribadi pelanggan
elektronik untuk mencuri data untuk melakukan penipuan dan untuk dijual atau digunakan dalam
transaksi dan informasi pembayaran menguras rekening nasabah penipuan identitas

pelanggan

Tujuan tunggal mereka adalah melakukan penipuan dan menipu uang dari pelanggan yang tidak curiga.



Motivasi #3: Cyber Terrorism

Ini adalah penyebab paling berbahaya dari semua kejahatan cyber. Pelaku melakukan kejahatan untuk melawan atau memperjuangkan
penyebab yang mereka yakini, menimbulkan ancaman dan kerusakan yang mempengaruhi penerima secara negatif.

DX M Do
Keyakinan ldeologis Tanpa Batas Moral Ancaman Maksimal
Percaya bahwa mereka berjuang untuk Tidak keberatan siapa atau apa yang Menimbulkan kerusakan paling parah
penyebab yang benar dan adil mereka hancurkan dalam pencarian dan berdampak luas pada masyarakat

tujuan mereka



Strategi Pemberantasan

Bagaimana cara efektif mem



Tantangan Hukum Global

Penelitian menunjukkan bahwa tidak ada hukum yang dapat diletakkan di tempat untuk secara efektif membasmi momok kejahatan
cyber. Upaya telah dilakukan secara lokal dan internasional, tetapi hukum-hukum ini masih memiliki kekurangan.
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Perbedaan Yurisdiksi Celah Hukum Koordinasi Lemah

Apayang merupakan kejahatan di satu Penjahat cyber mudah lolos setelah Kurangnya harmonisasi hukum
negara mungkin tidak di tempat lain ditangkap karena perbedaan regulasi internasional mempersulit penegakan



Pendekatan untuk Kelompok |dealis

Pendidikan, Bukan Hukuman "The Idealis sering membantu masyarakat: melalui

tindakan yang sangat mediatised dan individual tidak
Pemerintah harus melawan kelompok idealis melalui pendidikan bukan berbahaya, mereka membantu organisasi penting
hukum. Telah terbukti bahwa mereka membantu perusahaan- untuk menemukan lubang keamanan berteknologi
perusahaan besar dan pemerintah melihat lubang keamanan yang bisa tinggi mereka.”

digunakan penjahat karir atau cyber teroris untuk menyerang di masa
ge an. N ibatk <a sebanai k | ‘ Penegakan hukum pada mereka hanya dapat memicu
aling sering, perusahaan melibatkan mereka sebagal konsultan untu masalah, karena mereka tidak akan berhenti tetapi akan

membantu membangun keamanan yang kuat untuk sistem dan data L
ingin menentang hukum.

mereka.



Pendekatan untuk Penjahat Karir & Teroris

Kelompok keserakahan termotivasi dan cyber-teroris tidak bisa diperangi dengan pendidikan, karena mereka sudah mapan sebagai

penjahat dan tidak dapat diubah perilakunya.

Pemberlakuan Hukum Baru

Menciptakan regulasi khusus yang
menargetkan kejahatan cyber dengan
sanksi tegas

Harmonisasi Internasional

Menyelaraskan peraturan perundang-
undangan antar negara untuk menutup
celah hukum

Koordinasi Penegak Hukum

Mendorong kerjasama antara lembaga
penegak hukum nasional dan
internasional



Profil Pelaku Kejahatan Cylber

Tiga kategori utama pelaku kejahatan cyber



Kategori #1: The Idealists (Remaja)
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Profil Usia Motivasi
Anak-anak antara usia 13-26 tahun yang mencari pengakuan Ingin menjadi sorotan media dan mendapat perhatian publik
sosial

B
Metode Serangan Dampak Individual
Menyerang sistem dengan virus yang mereka ciptakan sendiri Bahaya untuk setiap individu relatif diabaikan, meskipun

damageable secara global

Contoh: Serangan denial of service pada server e-commerce penting di Februari 2000 menyebabkan kerusakan tinggi. Pada usia 26
tahun ketika mereka matang dan memahami berat tindakan mereka, mereka kehilangan minat dan berhenti.



Kategori #2: The Keserakahan-Termotivasi

Jenis penjahat cyber ini sangat berbahaya karena biasanya

uang untuk mereka.

Karakteristik

Sangat cerdas, terorganisir, dan tahu
bagaimana melarikan diri dari lembaga
penegak hukum

Aktivitas Utama

Pornografi anak (cyber pornografi),
cyber gambling, pencurian rahasia
dagang

, asalkan membawa

Ancaman

Melakukan kejahatan pedih dan
kerusakan dengan tingkat
unscrupulousness tinggi



Kasus Nyata: Kerugian Finansial Masif

STOM+

Kerugian Bank Eropa

Korban dari bank Eropa Antigua kehilangan lebih dari $10 juta

Pencurian Kode Sumber Microsoft Windows

Kasus pencurian rahasia dagang berharga: kode sumber dari sistem operasi Windows Microsoft yang populer oleh hacker berbasis Rusia bisa
menjadi sangat berbahaya.

Potensi Bahaya:
[J Dampak Global: Pencurian ini dapat membahayakan jutaan

» Hacker bisa menggunakan kode untuk memecahkan semua firewall pengguna Windows di seluruh dunia dan mengancam
* Menembus jarak jauh setiap komputer yang dilengkapi dengan keamanan infrastruktur digital global.
Windows

» Penjualan kode untuk pesaing Microsoft



Kategori #3: The Cyber-Terrorists

Mereka adalah kelompok terbaru dan paling berbahaya dalam dunia kejahatan cyber.

Motif Ideologis

1

2 Ancaman & Destruksi Data

3 Target: Sistem Pemerintah

4 Operasi Tanpa Batas Negara

Motif utama mereka bukan hanya uang tetapi juga penyebab spesifik yang mereka bela. Mereka biasanya terlibat dalam mengirim email
ancaman dan menghancurkan data yang disimpan dalam sistem informasi, terutama pemerintah, hanya untuk mencetak poin mereka.



Ancaman Cyber-Terrorism Setara Senjata Nuklir

Ancaman cyber-terorisme dapat dibandingkan dengan ancaman senjata nuklir,

bakteriologi, atau kimia. Masalah menyedihkan adalah bahwa mereka tidak [J FaktaMengejutkan: Pesan-pesan

memiliki batas negara dan dapat beroperasi dari setiap tempat di dunia, tersembunyi tidak mengubah bentuk,

membuat sulit untuk ditangkap. ukuran, atau tampilan gambar asli dengan
cara apapun, membuatnya hampir tidak

Kasus Osama Bin Laden terdeteksi.

Cyber teroris paling dicari, Osama Bin Laden, dikatakan "menggunakan

steganografi untuk menyembunyikan pesan rahasia dalam gambar.”

Contoh: Gambar Aishwarya Rai yang di-host di website bisa berisi pesan
tersembunyi untuk meledakkan sebuah bangunan.



Cara Mendeteksi Email Kriminal

Email kriminal biasanya dikirim ke jaringan dengan tujuan merusak sistem atau melakukan penipuan. Berikut adalah strategi deteksi yang efektif

Q & S

Data Mining

Letakkan sistem keamanan yang dapat Gunakan teknologi seperti Unisys Active Analisis pola kejadian yang tampaknya
Risk Monitoring System (ARMS) tidak berhubungan tetapi menambah

mendeteksi pola kriminal dalam jaringan
aktivitas kriminal

Langkah Keamanan Sistem Monitoring



Teknologi Deteksi Terkini

Unisys Active Risk Monitoring System (ARMS)

Sistem ini membantu bank dan organisasi lain untuk menemukan pola kejadian yang tampaknya tidak berhnubungan namun menambah
hingga kegiatan kriminal.

Actimize Technology Ltd

Perusahaan berbasis di New York ini telah mengembangkan teknologi yang memungkinkan organisasi untuk melakukan data mining
kompleks dan analisis informasi serta data transaksi yang disimpan tanpa perlu menyalinnya ke gudang data terpisah.

Platform Skalabilitas

Perangkat lunak Actimize berjalan pada platform Microsoft Dapat dikembangkan pada server hardware standar dengan 4-
Windows NT atau Windows 2002 8 prosesor



Data Mining untuk Keamanan Nasional

Menurut Eric J. Sinrod dalam artikelnya "What's Up With Government Data Mining”, Pemerintah Federal Amerika Serikat telah
menggunakan teknik data mining untuk berbagai tujuan, dari mencoba meningkatkan pelayanan hingga mencoba mendeteksi pola

dan kegiatan teroris.

Cara Paling Efektif Mendeteksi Email Kriminal:

Menyediakan gadget keamanan yang memadai Mendidik karyawan tentang cara menggunakan
sistem keamanan

Berada dalam kondisi siaga untuk kiriman Memastikan tidak ada lubang keamanan yang

mMencurigakan tersisa tanpa pengawasan



Kesimpulan: Tantangan Penegakan Hukum

Penelitian ini menyimpulkan beberapa tantangan utama dalam memerangi kejahatan cyber:

Ketergantungan Hukum Terestrial

Banyak negara masih mengandalkan hukum terestrial standar yang merupakan
ketetapan kuno yang telah ada sebelum kedatangan dunia maya

Hukuman yang Lemah

Negara dengan undang-undang pidana diperbarui masih memiliki hukuman yang
lemah, tidak dapat mencegah penjahat melakukan kejahatan berdampak ekonomi
dan sosial besar

Tamlbal Sulam Global

Sedikit konsensus ada di antara negara-negara mengenai kejahatan yang perlu
disahkan, menciptakan sedikit kepastian hukum

Perlindungan Diri Prioritas

Perlindungan diri tetap menjadi baris pertama pertahanan karena lemahnya
perlindungan hukum global



Rekomendasi Strategis

Mengingat sifat lemah perlindungan hukum global melawan kejahatan cyber, berikut adalah rekomendasi tindakan yang disarankan:

Mengamankan Jaringan Informasi

-

Perusahaan harus mengamankan informasi jaringan mereka untuk menegakkan hukum hak milik dan hukuman bagi siapa pun yang mengganggu properti mereka

Hukum Pemerintah Nasional

eo

= Pemerintah harus menempatkan hukum untuk mengatasi kejahatan cyber karena masih menjadi kewenangan utama yang dapat mengatur perilaku kriminal
Hubungan Simbiosis

150

Harus ada kerjasama antara perusahaan, pemerintah, dan masyarakat sipil untuk memperkuat kerangka hukum keamanan cyber

Harmonisasi Definisi Global

@ Bangsa harus menentukan cyber crime dengan cara yang sama untuk memungkinkan mereka membuat undang-undang yang melawan kejahatan cyber secara
lokal dan internasional

Pendekatan Holistik

f Organisasi harus fokus pada pelaksanaan rencana keamanan cyber yang menangani orang, proses, dan teknologi dengan mendidik karyawan dan mengembangkan
rencana menyeluruh untuk menangani data sensitif



